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PANOPTICON-IDEE HONIGTOPF NACHWEISE



1. Privacy



Datenschutz ist tot!
Bluthochdruck mit Twitter.



Auswirkung



Privacy under the Trump administration.
3 Dinge, die Sie wissen sollten!

Datenschutzrechte 

schwanken unter der 

Trump Agenda Section 14
1

EU-Daten-schutzschild2

Abschnitt 7023

https://www.whitehouse.gov/the-press-office/2017/01/25/presidential-executive-order-enhancing-public-safety-interior-united


Der Konflikt §§§.
Stand der Technik

DE-Zone
German companies And their regulations

USA-Zone



Infrastructure as a Service
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Schon gehört? 
10.05.2018 Verordnung 2018/151



20 Millionen

oder bis zu 4 % des gesamten 

weltweit erzielten 

Jahresumsatzes*

*im vorangegangenen Geschäftsjahr, je nachdem, welcher Wert der höhere ist.

300.000

Heute 2018

€

€

Bewertung von Risiken in €.
Welche Bußgelder können auf ein Unternehmen 
zukommen? 



Konrad Adenauer
Feier zum 88. Geburtstag



SCHUFA – illegal?
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Administrator

1. Rolle 

IT-Sicherheits-

Beauftragter

2. Rolle 

Datenschutz-

Beauftragte

Nach der technischen Entscheidung 
 Show-Stopper



Diese Entscheider benötigen Nachweise.
Zertifikate

Was drücken solche Zertifikate überhaupt aus?

Datenschutz IT-Sicherheit Compliance

Vertragliche / 

rechtliche Anfragen

Nachweise!

Gibt Rückmeldung ob 

vertraglich / rechtlich 

in Ordnung

Gibt Rückmeldung ob 

vertraglich / rechtlich 

in Ordnung

Vertragliche /

rechtliche Anfragen

IT-Sicherheit Datenschutz

IT

Vorstand



2018 wird teuer! 
Die Eskalationskette

Verwarnung Rüge Aussetzung 

der Daten-

verarbeitung

Geldstrafe

bis zu 20 Mio. € oder

4 % des weltweiten 

Jahresumsatzes



Rechtlicher und wirtschaftlicher Handlungsbedarf –
die DSGVO auf einen Blick

Umfang

Alle Unternehmen mit 

weltweiter Verarbeitung 

der Daten von 

EU-Bürgern

Bis zu 4% des 

weltweiten Umsatzes

Von EU-Staaten in 

nationales Recht 

umgesetzt

Alle Unternehmen 

müssen die Verletzung 

des Schutzes personen-

bezogener Daten binnen 

72 Stunden melden

Belastung Strafen Zeitplan

72h

2018



Datenleck Deutsche Post

Herunterladen wurde 

ermöglicht durch simples 

Aufrufen der Seite

www.umziehen.de/dump.sql

http://www.umziehen.de/dump.sql


Datenleck unzufriedener Mitarbeiter

DER ALPTRAUM
Unzufriedene Mitarbeiter als 

mögliche Quelle identifiziert

CIA-Software, die auf iPhones, 

Android-Handys von Google, auf 

Fernsehgeräte des Herstellers 

Samsung und sogar auf Bord-

computer von Autos zugreift, um 

sie als Abhörgeräte zu nutzen.



Holland: Ex-Admin löscht sämtliche Kundendaten des 
Hosting-Providers Verelox

Wie der Ex-Mitarbeiter

sich Zugriff verschaffte, 

ist nicht bekannt. 

Möglicherweise nutzte 

er ungepatchte

Sicherheitslücken aus…



LÖSUNGS-
ANSÄTZE



Distributed Denial of Service Attacks (DDoS)

Massive weltweite DDOS-Attacke letztes Jahr:
DDoS kann das komplette Internet lahm legen!



DDoS auf DynDNS + Lösung von Pornhub



2. Honeypots



FIRST MOBILE VERSION



TOUCH VERSION



2018: T-POT 
= Cloud Version in Open Stack

WHAT YOU 
WANT TO SEE

1. Find 0-day exploits

2. Bot Networks

3. Unkown attackt



Honeypots –
Open source



Honeypot in your network

1. Find anomalies

2. How far does 
the attacker 
get?

3. What is his 
goal?



Honeypot send alerts

1. SIEM / Log-
management

2. False-Positive-
Rate

3. Attack 
methodology
& toolchain



Honeypot send alerts

Protect

1. Backbone

2. Data center

3. Customer 
project



https://dtag-dev-sec.github.io/mediator/feature/2017/11/07/t-pot-17.10.html

T-POT: HONEYPOT INSTALLATION 
IN 10 MINUTES

https://dtag-dev-sec.github.io/mediator/feature/2017/11/07/t-pot-17.10.html


SICHERHEITSTACHO.EU



3. Security:
penalties kill 
your company



Secure countries?

Source: www.channelpartner.de  //  Bitdefender, 2017

https://www.channelpartner.de/a/datenschutz-grundverordnung-was-cloud-nutzer-wissen-muessen,3330645,2


„Datenschutz: 
Mit einem Fuß im 
Gefängnis, mit dem
andere auf der 
Bananenschale.“

Peter Suhling

Source: www.suhling.biz

https://suhling.biz/wp-content/uploads/2016/03/zitat-bananenschale-1.jpg


THANK

YOU!


