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1. Privacy




Datenschutz ist tot!

Bluthochdruck mit Twitter.

Donald J. Trump &
" @ @realDonaldTrump P—— / i
Amazon is doing great damage to tax paying |
retailers. Towns, cities and states throughout N
* - the U.S. are being hurt - many jobs being l
! ,
lost! o

6:12 AM - 16 Aug 2017



Auswirkung




dministration.
I the Trump a
rl!)‘;ﬁ;)e, u(:Il‘igesrie wissen sollten!
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By Kyla !:Imnvnlolr} Published 12 months ago

38 Commenys

Donalg Trump became President on

D at e n S C h u tZ r eC h te ' 50 Much controversy par the last ty s k

stream of executive orders, the President has run roughshod over former the Obama era.

Care Acy, and pushed out other Campaign pPledges as fast as he <ould. It has been Painful ro

h W an k e n u n te r d e r = For example, Trump IMposed 3 travel ban Primarily d{!«ung \lushms. Curbed the Affordable

watch this ney leader of the free worlg flail aboyr like an unruly toddler as he struggles to

Trump Agenda SeCtlon 14 : ' : annul the Obama fegacy,

What Is The Status of Privacy "Rights* Under the Trump Adminlsuarion?

Privacy rights are teetering under the welght of the Trump agenda. His administration has
made beefing Up nationgal Security a priority, specifically protecting the country from “bad
hombres* Jaining entry. Under on 14 of one of Trump's executive orders, non-f«mcu(ans
<an be surveilled Without 3 warrang, sumpmg those Individuals of any Privacy rights. This
applies to any non-American who is working in the United States, Those individuals have losy
the Privacy fights thar had prey lously been Carefully defined and Protected by the Obama
adnumsuanon,

Untraceabl-ca

lls
PRIVACY GETS TRUMPED
A A\ SN

EU-Daten-schutzschild

El

AbSC h n Itt 702 EXEC ORDER EU-us PRIVACY

SECT.14 SHIELD



https://www.whitehouse.gov/the-press-office/2017/01/25/presidential-executive-order-enhancing-public-safety-interior-united

S o
Der Konflikt §§§. N
Stand der Technik

U

(Y -~ . : 'S .
7 B o120 NEEREE, N S
W N0 ox Y b al
~ N i bt 4 .. o
3 ...!‘ Ky 3 z F,.'.
!
a %

il
é:& 5}}8.0 0 108

DE-Zone

German companies And their regulations
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Infrastructure as a Service

Open
Telekom

Cloud

On-Premises laaS
' Anwendungen ' Anwendungen ' Anwendungen
. Daten . Daten Daten
. Middleware . Middleware Middleware
' Betriebssysteme ' Betriebssysteme Betriebssysteme
. Virtualisierung Virtualisierung* Virtualisierung
' Server Server* Server
' Speicher Speicher* Speicher
. Netzwerk Netzwerk* Netzwerk
*Bei T-Systems bereits zertifiziert Il Eigene Verantwortung Cloud Provider Verantwortung
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Anwendungen
Daten
Middleware
Betriebssysteme
Virtualisierung
Server
Speicher

Netzwerk
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e S : ist einer der Kernpunkte der 2016 verabschiedeten EU NIS-Richtlinie, deren nationale Umsetzung
=, " bereits seit dem 30. Juni 2017 ua. im § 8c des BSI-Gesetzes verankert ist. Mit der

Schon geho
t?
10. Ve |
05.2018 Verordnung 2018/151

T

Bundesamt
iy fur Sicherheit in der
lnformationstechnik

Meldepflicht und
Sicherheitsanforderungen fiir Anbieter

Digitaler Dienste

Datum 14.02.2018

ie Europdische Kommission die "DURCHFUHRUNGS\!ERORDNUNG (EV)
t und damit die Voraussetzungen fur die Umsefzung einer
Digitaler Dienste geschaffen. Die neue yerordnung

Am 31. Januar 2018 hat d
2018/151 DER KOMMISSION® verdffentlich
europaweit ginheitlichen Regulierung von Anbietern

——

—

ey

bestehende Rechtsrahmen um vorgaben fUr

Durchfﬂhrungsverordnn ng wird nun der bereits
Meldepflicht bel Sicherheitsvorféllen erganzt. Diese

Sicherheitsmaﬁ.nahmen und die ney eingefuhrie
sind von Anbietern Digitaler Dienste ab dem 10. Ma

i2018 zu erfatlen. =
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Bewertung von Risiken in €. \OE

Welche BuRgelder konnen auf ein Unternehmen
zukommen?

20 Millionen

oder bis zu 4 OA) des gesamten
weltweit crziciten
Jahresumsatzes™ =

300.000

Heute 2018 & 3

*im vorangegangenen Geschaftsjahr, je nachdem, welcher Wert der hdhere ist.
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Konrad Adenauer
Feier zum 88. Geburtstag
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Bekannter Datenschutzer knopft sich Schufa vor
- 25.04.2018, 15:32 Uhr t-online.de, hd
e EE—
\ Bes\e\\iormu\ax SC\-\\)%A—%om\a\sa e T Pt i e S g -
- ﬂwm"‘w:‘:’:;j_‘;:,, e = :-:_.:,‘-\1“7:%
S :
e o S e e : AW wrdend ke o
:3—,-_#";;»_.3;._;_;'.“ S — Schufa-Beste‘\\formu\are. Datenschitzer oriift Klage (Quele: imago) A P Dt e = S
e D =
patenschutzer Max Schrems will dazu peitragen. die am 25. Mai in Kraft <z = SRS
tretenden EU-Datenschu‘tzgrundvercrdnung durchzusetzen. Als ein
te Schrems die Krer.li‘tauskunﬁ =

Ziel fur einefl Klage nann

mogliches ersies
schufa.
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Nach der technischen Entscheidung =
— Show-Stopper
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1. Rolle
IT-Sicherheits- Datenschutz-
Beauftragter Beauftragte
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Diese Entscheider benotigen Nachweise. LF

Zertifikate
), S
IT-Sicherheit Datenschutz
Vertragliche / T Gibt Rickmeldung ob

Gibt Riickmeldung ob Vertragliche /
vertraglich / rechtlich rechtliche Anfragen A rechtliche Anfragen vertraglich / rechtlich
in Ordnung

in Ordnung ’
> T <

-~
[ V1.

Vorstand

Was dricken solche Zertifikate Gberhaupt aus?

= — —
Datenschutz IT-Sicherheit Compliance

V7
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2018 wird teuer! A=
Die Eskalationskette

bis zu 20 Mio. € oder
4 % des weltweiten

Jahresumsatzes
A_’ h_’.' ._', § ==
—1—

—
Verwarnung Rlge Aussetzung Geldstrafe

der Daten-
verarbeitung

V7




Rechtlicher und wirtschaftlicher Handlungsbedoarf =

die DSGVO auf einen Blick

Umfang

Q

Alle Unternehmen mit
weltweiter Verarbeitung
der Daten von
EU-Blrgern

/—O

Belastung

) 72h

Alle Unternehmen
mussen die Verletzung
des Schutzes personen-
bezogener Daten binnen
72 Stunden melden

Strafen

((((o

8

Bis zu 4% des
weltweiten Umsatzes

((p(0

=

Zeitplan

Von EU-Staaten in
nationales Recht
umgesetzt
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Datenleck Deutsche Post
B\

7EITELON LINE

Politik Gesellscha!: wirtsc

| hen Post

Entdecken sport ZEITmagazin mehr *

haft Kultur ® Vissen Digiu! campus * Karriere

Herunterladen wurde
ermaoglicht durch simples

Datenleck bei der Deutsc
Eine patenbank mit 200.000 Umzugsmitteilungen der Postlag
andere Firmen aus aller Welt haben exakt AUfrUfe n d er Se Ite
WWW '
.umziehen.de/dump.sql

ungeschitzt im Netz. Tausende

den gleichen Fehler gemacht.

Von Hanno Bock



http://www.umziehen.de/dump.sql

DER ALPTRAUM

Unzufriedene Mitarbei_tgr_alst,
maogliche Quelle identifizier

ClIA-Software, die auf |Pho|nesa,1uf
Android-Handys von Googllg,rS
Fernsehgeréte des Herste S
Samsung und sogar auf Bit .
computer von Autos zugretl e,n
sie als Abhorgerate zu nutzen.

W Startseite Ausland

Evmittlungen zu Wikileaks-Enthii"ung

Datenleck s Vergeltungsschlag?

Stand: 13,03 2017 02:06 Up,

AUs DEM ARCHIV
Ny g -

Wikileaks-Enth,

Ullungen: "pe, Edward
Snowden der ClA®, 10.03.2017
Wikileaks: cia betreibt offenbar Hacker-
Auf der Suche nach dem Datenleck, das die jiingsten Wikileuks-k’nthiiﬂungen Einheit in Frankfurt, 07.03.2017
ermaglicht hat, konzentrieren sich die US-Ermittler einem Zeitungsbericht 2ufolge Kritik an Assan ge: Einfluss statt m oral,
auf chemalige Vertragspartner der CIA. Reichten unzufriedene Mitarbeiter die 12.08.2016
. RS
Geheomdokumente an die lntemetpllttfonn weiter? Wikileaks versffentiicht E-Mails von CIA-
Wie gelangten dje mehr als 8700 8eheimen Dokumente des US»Geheimdienstes Cla, Chef Brennan, 22.10.2015
die Vergangene Woche von Wikileaks veriffentlichy Wurden, in die Hénde der Wikileaks verdffentlicht AKP-Mails,
Betreiber der lntemetplal’tform ? Die E rmittler, die diese Frage zu ki3 ren versuchen, 20.07.2016
8ehen offenbar einem gan; bestimmten Verdacht nach Sie vermuten das Datenleck Neue WikiLeaks-EnthUllung: CIA sieht
In einem Unternehmen das als Vertragspartner mit der Cla 2usammengearbaitet hat, "Gefahr fiir US-Biirge 09.03.2017
berichtet dag "Wall Street Journal” untey Berufung ayf anonyme Quellen,

ToPs

| Russland-Affre. Trumps
'ﬂ‘. verzweifelte
Partnern z3hit, pas Unternehmen V('vloidigungsvmsu( he
an Hacker—Projekten 8earbeitet ung iiber notwendige

Wahl in Indien: Ein ehemals
iff auf die Dokumente maéglich m “Unberiihrbare= als Priisiden,
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Holland: Ex
Wi -Admin 16 " _
Hosting-Providers Ve?'::‘:xsamumhe Kundendaten de&

Foren

Newsticker ~

News
haft

T Mobiles entertainment Wissen Netzpolitik Wirtsc

towahrund ios 1 Android parknet

Wle der Ex-Mitarbeiter
.SICh Zugriff verschaffte
ISt nicht bekannt. |
Moglicherweise nutzte
er_ ungepatchte
Sicherheitslucken aus

Topthemen windows 10 patchday ~ KIyp
eise online ? News > 2017 > KW 23 > Revenge wipe: Ex-Admin ascht Daten bel n\-“m'tarmarr‘v"‘ Provider
Revenge Wipe: Ex-Admin \6scht Daten bei niederléndischem

provider
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Distribut i
ed Denial of Service Attack o 5 o
s (DDoS) Nke

wohl nichtzum letzten Mal

Teresa Hammerl

ﬁ SmconAVaI\eerorrespondentin,

lebtin San Francisco, mag

Katzen und das—

a VY

VERWANDTE THEMEN

Die besten News per £-Mail
einen Wi

Nissensvorsprung!

NowYorlenmwannammm
petroffen. Der Angriff ging von

Auch petroffenvo
Shopify. paypal, N
@ Aktuelle News

) Jederzeit kiindbar

o o
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2 NG‘ Adu Popular Vid
WARNI

Denn vop Beginn ap jst das Netz als dezentrale und darnit Potenzie])
ausfallsichere Infrastrukngy konzipjert worden, Exzellent beschrieben wird diese
Idee durch (ag Bonmot: “grg; das Internet ein Problem, routen wir einfach
drumherym, Doch da sich viele Betreiher sehr haufig besuchter Webseiten
ausschliefilich auf DynDNg Verlassen hattan, statt ihre Nameserver selbst
aufzusetzen oder Wwenigstens redundant auszulegen, war der Dienstleister ein

eXIrem einfaches und sehr gyy Sewdhltes Zie] fijr einen derartigen Angriff. Das
Porno-Streanungportal Pornhub.com zeigt, dass eg auch anders geht.

L . O O
Falsche Kunﬂguratmn von AWs verschlimmert Attacke

vo




2. Honeypots
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FIRST MOBILE VERSION

Datenschutz vs. Wirtschafts-Spionage

6. Juli 2018 | 25

AL

OPEN
TECH

THOUGHTS



TOUCH VERSION
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2018: T-POT l\M

= Cloud Version in Open Stack

WHAT YOU
WANT TO SEE

1. Find O-day exploits
2. Bot Networks
3. Unkown attackt

2/




Honeypots -
Open source




Honeypot in your network ’ N=e

1. Find anomalies

S

2. How far does
the attacker
get?

3. What s his
goal?
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Honeypot send alerts =

1. SIEM/ Log-
management

2. False-Positive-
Rate

3. Attack
methodology
& toolchain

P —
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Honeypot send alerts =

Protect
1. Backbone
2. Data center

3. Customer
project

S




T-POT: HONEYPOT INSTALLATION
IN 10 MINUTES

T-Pot 17.10 - Multi-Honeypot
Platform rEvolution

@ Deutsche Telekom AG Honeypot Project on 07 Nov 2017


https://dtag-dev-sec.github.io/mediator/feature/2017/11/07/t-pot-17.10.html

Der Sicherheitstacho zeigt die weltweiten Cyberangriffe auf die Honeypotinfrastruktur der DTAG sowie ihrer Partner an.

824 SICHERHEITSTACHO.EU

131368 1

2456149 24

LIVE TICKER TOP ATTACKER 2017-12
13:47:52 PIR US  Webpage /scripts/about/ RU 3253848
13:47:51 US CH  Webpage /admin/i18n/readme. txt PIR 1371434
13:47:5¢ PIR ES  Webpage /bot/lancer/index.php?cmd=ping us 1035335
13:47:49 US CH  Webpage /asterisk/admin/i18n/readme. txt BR 794641
13:47:48 30 PIR SSH/console(cowrie) shell; sh; /bin/busybox AKUMA CN 192908

Datenschutz vs. Wirtschafts-Spionage 6. Juli 2018 | 33



3. Security:

penalties Kill
your company
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Secure countries? \Og

Standort der vertrauenswirdigsten Cloud Computing Service Provider (%)
Befragte aus Deutschland / Mehrfachantworten maoglich

100
a0
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11 10 g ; ; .
4
I e e e e

Deutschland Niederlande Japan England Island Frankreich USA Singapur

/—O Source: www.channelpartner.de // Bitdefender, 2017 /
O O



https://www.channelpartner.de/a/datenschutz-grundverordnung-was-cloud-nutzer-wissen-muessen,3330645,2

sbDatenschutz:
Mit einem FulR im
Gefangnis, mit dem
andere auf der
Bananenschale.

Peter Suhling

Source: www.suhling.biz


https://suhling.biz/wp-content/uploads/2016/03/zitat-bananenschale-1.jpg




